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PENDAHULUAN

Transformasi digital telah membawa perubahan signifikan dalam berbagai aspek kehidupan,
termasuk sektor pendidikan. Pemanfaatan teknologi informasi dan komunikasi (TIK) dalam proses
pembelajaran memungkinkan peserta didik memperoleh akses informasi yang lebih luas, meningkatkan
efektivitas pembelajaran, serta mendukung pengembangan kompetensi abad ke-21. Penggunaan
perangkat digital seperti komputer, smartphone, internet, media sosial, dan platform pembelajaran
daring telah menjadi bagian yang tidak terpisahkan dari aktivitas pendidikan modern (Pratama &
Wijaya, 2022).

Perkembangan teknologi digital yang semakin pesat memberikan berbagai manfaat bagi dunia
pendidikan, namun pada saat yang sama juga menghadirkan tantangan baru terkait keamanan sistem
informasi. Implementasi sistem pembelajaran berbasis digital, penyimpanan data elektronik,
penggunaan layanan berbasis cloud, dan interaksi melalui media sosial meningkatkan risiko terjadinya
ancaman keamanan siber yang dapat memengaruhi pengguna, termasuk siswa sekolah menengah
kejuruan (Hidayat et al., 2021). Ancaman tersebut meliputi pencurian data pribadi, penyalahgunaan
akun digital, serangan malware, phishing, hingga berbagai bentuk kejahatan siber yang semakin
kompleks.

Keamanan sistem informasi merupakan upaya untuk melindungi kerahasiaan, integritas, dan
ketersediaan data dari berbagai ancaman yang dapat mengganggu sistem maupun pengguna. Dalam
konteks pendidikan, keamanan informasi menjadi aspek penting karena aktivitas pembelajaran modern

ABDI UNISAP: Jurnal Pengabdian Kepada Masyarakat | Volume 4, Nomor 1, Juni 2026


https://creativecommons.org/licenses/by-sa/4.0/

sangat bergantung pada penggunaan teknologi digital. Siswa sebagai pengguna aktif teknologi sering
kali menjadi sasaran berbagai ancaman siber akibat kurangnya pemahaman mengenai praktik keamanan
digital yang baik (Ramadhan & Sari, 2023).

Meningkatnya penggunaan internet di kalangan remaja juga berkontribusi terhadap
meningkatnya risiko keamanan informasi. Remaja cenderung aktif menggunakan media sosial, aplikasi
komunikasi digital, serta berbagai platform daring yang memungkinkan pertukaran informasi secara
cepat. Namun demikian, tidak semua pengguna memiliki kesadaran yang memadai mengenai
perlindungan data pribadi dan keamanan akun digital. Penelitian menunjukkan bahwa rendahnya
kesadaran keamanan informasi dapat meningkatkan kerentanan pengguna terhadap berbagai bentuk
serangan siber dan penyalahgunaan data pribadi (Aulia & Setiawan, 2022).

Siswa sekolah menengah kejuruan (SMK) merupakan kelompok yang memiliki tingkat interaksi
tinggi dengan teknologi digital. Selain menggunakan teknologi untuk mendukung pembelajaran, siswa
SMK juga memanfaatkan internet untuk komunikasi, hiburan, pencarian informasi, dan aktivitas media
sosial. Tingginya intensitas penggunaan teknologi tersebut menjadikan siswa sebagai kelompok yang
rentan terhadap berbagai ancaman keamanan digital apabila tidak dibekali dengan literasi keamanan
informasi yang memadai (Gunawan, 2021).

Berbagai penelitian menunjukkan bahwa masih banyak siswa yang menggunakan kata sandi yang
lemah, membagikan informasi pribadi secara berlebihan di media sosial, mengakses situs web yang
tidak aman, serta kurang memahami risiko keamanan yang muncul dari aktivitas digital sehari-hari.
Kondisi tersebut menunjukkan adanya kesenjangan antara tingkat penggunaan teknologi dengan tingkat
pemahaman keamanan digital yang dimiliki pengguna muda (Saputra & Permata, 2024). Padahal,
perilaku digital yang tidak aman dapat menyebabkan kebocoran data, pencurian identitas, maupun
kerugian lainnya yang berdampak pada individu maupun institusi pendidikan.

Literasi keamanan sistem informasi menjadi salah satu kompetensi penting yang perlu dimiliki
oleh generasi muda di era digital. Literasi keamanan informasi tidak hanya mencakup kemampuan
menggunakan teknologi, tetapi juga kemampuan memahami risiko digital, melindungi data pribadi,
mengenali ancaman siber, dan menerapkan praktik keamanan yang tepat dalam aktivitas daring
(Wahyuni & Lestari, 2023). Dengan meningkatnya literasi keamanan digital, pengguna akan lebih
mampu mengambil keputusan yang tepat dalam menjaga keamanan informasi pribadi maupun
institusional.

Pendidikan keamanan digital perlu diberikan sejak dini sebagai bagian dari penguatan literasi
digital di lingkungan sekolah. Edukasi mengenai keamanan informasi dapat membantu siswa
memahami pentingnya menjaga kerahasiaan data pribadi, mengenali modus penipuan digital,
menghindari serangan phishing, serta menerapkan penggunaan teknologi yang aman dan bertanggung
jawab. Selain itu, pendidikan keamanan digital juga berkontribusi dalam membentuk karakter digital
yang beretika dan bertanggung jawab dalam memanfaatkan teknologi informasi (Susanto, 2022).

SMK Brigjend Katamso II Marelan merupakan salah satu institusi pendidikan yang telah
mengintegrasikan teknologi informasi dalam berbagai aktivitas akademik maupun administrasi sekolah.
Penggunaan perangkat komputer, akses internet, media sosial, dan aplikasi pembelajaran digital
menjadi bagian penting dalam mendukung proses pembelajaran. Namun demikian, hasil observasi awal
menunjukkan bahwa sebagian siswa masih memiliki pemahaman yang terbatas mengenai keamanan
sistem informasi dan praktik penggunaan internet yang aman. Kondisi tersebut terlihat dari masih
adanya penggunaan kata sandi yang sederhana, kurangnya perhatian terhadap perlindungan data
pribadi, serta rendahnya kemampuan dalam mengenali ancaman digital yang berpotensi merugikan
pengguna (Fitriani & Ananda, 2023).

Permasalahan tersebut menunjukkan perlunya upaya peningkatan literasi keamanan sistem
informasi bagi siswa melalui kegiatan edukasi yang sistematis dan berkelanjutan. Perguruan tinggi
sebagai bagian dari pelaksanaan tridarma memiliki peran penting dalam mendukung peningkatan
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literasi digital masyarakat melalui program pengabdian kepada masyarakat. Program edukasi keamanan
digital dapat menjadi sarana yang efektif untuk meningkatkan pemahaman siswa mengenai keamanan
informasi serta membangun kesadaran akan pentingnya perilaku digital yang aman (Syafrizal, 2022).

Kegiatan pengabdian kepada masyarakat ini dilaksanakan dalam bentuk sosialisasi, pelatihan,
diskusi interaktif, dan simulasi keamanan digital yang dirancang untuk meningkatkan pemahaman
siswa mengenai keamanan sistem informasi. Materi yang diberikan mencakup pengenalan ancaman
siber, perlindungan data pribadi, penggunaan kata sandi yang aman, keamanan media sosial, serta etika
penggunaan internet. Pendekatan edukatif dan partisipatif dipilih karena terbukti mampu meningkatkan
pemahaman peserta terhadap konsep keamanan digital dan penerapannya dalam kehidupan sehari-hari
(Kurniawan & Saputri, 2024; Prasetyo, 2021).

Selain meningkatkan pengetahuan siswa, program ini juga bertujuan membangun budaya
keamanan digital di lingkungan sekolah. Budaya keamanan digital menjadi elemen penting dalam
menciptakan lingkungan pendidikan yang aman, adaptif, dan siap menghadapi tantangan transformasi
digital. Sekolah tidak hanya dituntut untuk meningkatkan kemampuan teknologi peserta didik, tetapi
juga harus memastikan bahwa teknologi tersebut digunakan secara aman, etis, dan bertanggung jawab
(Rahmawati & Putra, 2023).

Dengan demikian, pelaksanaan kegiatan peningkatan literasi keamanan sistem informasi bagi
siswa SMK Brigjend Katamso II Marelan menjadi langkah strategis dalam memperkuat kemampuan
siswa menghadapi berbagai ancaman digital di era modern. Melalui peningkatan pemahaman,
keterampilan, dan kesadaran keamanan digital, siswa diharapkan mampu melindungi dirinya dari
berbagai risiko siber serta menjadi generasi yang cerdas, aman, dan bertanggung jawab dalam
memanfaatkan teknologi informasi di era Revolusi Industri 4.0 dan Society 5.0 (Nugroho & Maulana,
2021).

METODE PELAKSANAAN
Kegiatan pengabdian kepada masyarakat ini dilaksanakan di SMK Brigjend Katamso II Marelan

dengan tujuan meningkatkan literasi keamanan sistem informasi siswa dalam menghadapi berbagai
tantangan keamanan digital di era transformasi teknologi. Metode yang digunakan adalah pendekatan
edukatif-partisipatif yang menggabungkan kegiatan sosialisasi, pelatihan, diskusi interaktif, simulasi
kasus, dan evaluasi pembelajaran. Pendekatan partisipatif dipilih karena mampu mendorong
keterlibatan aktif peserta dalam proses pembelajaran sehingga pengetahuan dan keterampilan yang
diperoleh dapat lebih mudah dipahami serta diterapkan dalam kehidupan sehari-hari (Yusuf & Rambe,
2022).

Kegiatan pengabdian kepada masyarakat ini melibatkan 50 siswa SMK Brigjend Katamso 11
Marelan sebagai peserta utama. Peserta berasal dari beberapa tingkat kelas yang aktif menggunakan
perangkat digital dan internet dalam aktivitas pembelajaran maupun kehidupan sehari-hari. Pemilihan
peserta dilakukan berdasarkan koordinasi dengan pihak sekolah dengan mempertimbangkan kebutuhan
peningkatan literasi keamanan sistem informasi di lingkungan sekolah.

Pelaksanaan kegiatan dirancang secara sistematis melalui empat tahapan utama, yaitu tahap
persiapan, tahap pelaksanaan, tahap evaluasi, dan tahap pelaporan. Model pelatihan berbasis praktik
dipilih karena terbukti efektif dalam meningkatkan pemahaman peserta terhadap konsep keamanan
digital sekaligus membangun kesadaran terhadap pentingnya perlindungan data pribadi dan
penggunaan teknologi secara aman (Akbar & Rizki, 2021).

1. Tahapan Persiapan

Tahap persiapan merupakan langkah awal yang dilakukan untuk mengidentifikasi kebutuhan dan
permasalahan mitra terkait keamanan sistem informasi. Pada tahap ini, tim pelaksana melakukan
observasi awal melalui wawancara dengan pihak sekolah dan sejumlah siswa untuk memperoleh
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informasi mengenai pola penggunaan teknologi digital, tingkat literasi keamanan informasi, serta
berbagai permasalahan yang sering dihadapi siswa dalam aktivitas daring.

Kegiatan identifikasi kebutuhan dilakukan untuk memastikan kesesuaian antara materi pelatihan
dengan kondisi dan kebutuhan peserta. Analisis kebutuhan menjadi langkah fundamental dalam
perancangan program edukasi karena memungkinkan penyusunan kegiatan yang relevan dengan
karakteristik, tingkat pemahaman, dan permasalahan yang dihadapi oleh sasaran program (Simanjuntak
& Harahap, 2023). Berdasarkan hasil observasi awal, sebagian besar siswa telah memanfaatkan media
sosial, aplikasi komunikasi digital, dan internet sebagai sarana pendukung pembelajaran. Meskipun
demikian, tingkat pemahaman siswa mengenai keamanan akun, perlindungan data pribadi, serta
ancaman siber seperti phishing dan malware masih relatif terbatas sehingga diperlukan upaya
peningkatan literasi keamanan sistem informasi.

Berdasarkan hasil identifikasi tersebut, tim menyusun materi pelatihan yang mencakup konsep
dasar keamanan sistem informasi, perlindungan data pribadi, penggunaan kata sandi yang kuat,
autentikasi dua faktor, pengenalan phishing, malware, keamanan media sosial, dan etika digital. Selain
penyusunan materi, tim juga mempersiapkan media presentasi, video edukasi, studi kasus, serta
instrumen evaluasi berupa pre-test dan post-test yang digunakan untuk mengukur peningkatan
pemahaman peserta setelah mengikuti kegiatan. Penggunaan pre-test dan post-test merupakan salah
satu metode evaluasi yang banyak digunakan untuk mengukur efektivitas program pelatihan dan
peningkatan kompetensi peserta (Dewi & Saputra, 2022).

2. Tahap Pelaksanaan

Tahap pelaksanaan merupakan inti dari kegiatan pengabdian kepada masyarakat yang
dilaksanakan melalui metode sosialisasi, pelatihan, diskusi interaktif, dan simulasi keamanan digital.
Kegiatan dilaksanakan secara tatap muka di lingkungan SMK Brigjend Katamso II Marelan dengan
melibatkan siswa sebagai peserta utama. Sebelum kegiatan dimulai, peserta diberikan pre-test untuk
mengukur tingkat pengetahuan awal mengenai keamanan sistem informasi dan literasi keamanan
digital.

Pada sesi sosialisasi, tim pelaksana menyampaikan materi mengenai pentingnya keamanan
sistem informasi di era digital. Materi yang diberikan meliputi konsep dasar keamanan informasi,
perlindungan data pribadi, ancaman siber yang umum terjadi pada kalangan pelajar, seperti phishing,
malware, pencurian identitas digital, cyberbullying, serta risiko penyalahgunaan media sosial. Kegiatan
sosialisasi bertujuan untuk meningkatkan kesadaran siswa terhadap pentingnya menjaga keamanan
informasi dalam aktivitas digital sehari-hari (Syahputra & Andini, 2023).

Selanjutnya, kegiatan dilanjutkan dengan sesi pelatihan yang berfokus pada peningkatan
keterampilan praktis siswa dalam menerapkan keamanan digital. Pada sesi ini, peserta diberikan
pemahaman mengenai cara membuat kata sandi yang kuat dengan mengombinasikan huruf, angka, dan
simbol, penggunaan autentikasi dua faktor (two-factor authentication), teknik mengenali tautan dan
pesan phishing, serta langkah-langkah menjaga keamanan akun media sosial dan surat elektronik.
Pelatihan berbasis praktik dinilai efektif dalam meningkatkan kemampuan peserta untuk
mengidentifikasi dan mencegah berbagai ancaman keamanan siber yang sering ditemui dalam aktivitas
digital (Kurnia & Saputra, 2023).

Untuk meningkatkan partisipasi aktif peserta, kegiatan juga dilaksanakan melalui metode diskusi
interaktif. Pada sesi ini, siswa diberikan kesempatan untuk mengajukan pertanyaan, berbagi
pengalaman terkait penggunaan teknologi digital, serta mendiskusikan berbagai permasalahan
keamanan informasi yang pernah mereka alami. Diskusi interaktif memungkinkan terjadinya
pertukaran pengetahuan dan pengalaman antar peserta sehingga pemahaman terhadap materi yang
disampaikan menjadi lebih mendalam (Rahman, 2021).
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Selain sosialisasi dan diskusi, kegiatan juga dilengkapi dengan simulasi keamanan digital yang
dirancang untuk memberikan pengalaman belajar secara langsung kepada peserta. Simulasi dilakukan
melalui beberapa studi kasus sederhana, seperti identifikasi pesan phishing, analisis tautan
mencurigakan, pengaturan keamanan akun media sosial, serta praktik perlindungan data pribadi saat
menggunakan internet. Melalui simulasi tersebut, siswa dapat memahami penerapan konsep keamanan
sistem informasi secara nyata dalam kehidupan sehari-hari. Pendekatan berbasis simulasi terbukti
mampu meningkatkan pemahaman peserta terhadap berbagai bentuk ancaman digital sekaligus
meningkatkan kemampuan mereka dalam mengambil tindakan pencegahan yang tepat (Fadillah &
Sitorus, 2024).

Seluruh rangkaian kegiatan dilaksanakan secara partisipatif dengan memadukan penyampaian
materi, praktik langsung, diskusi, dan simulasi. Pendekatan tersebut dipilih untuk menciptakan suasana
pembelajaran yang interaktif sehingga siswa tidak hanya memperoleh pemahaman secara teoritis, tetapi
juga mampu menerapkan prinsip-prinsip keamanan sistem informasi dalam aktivitas digital sehari-hari.
Dengan demikian, kegiatan ini diharapkan dapat meningkatkan literasi keamanan digital siswa serta
membentuk perilaku penggunaan teknologi yang aman, bijak, dan bertanggung jawab.

3. Tahap Evaluasi

Evaluasi dilakukan untuk mengukur tingkat keberhasilan kegiatan dalam meningkatkan literasi
keamanan sistem informasi peserta. Evaluasi dilaksanakan melalui pendekatan kuantitatif
menggunakan instrumen pre-test dan post-test yang diberikan sebelum dan sesudah pelatihan. Hasil
kedua tes tersebut kemudian dibandingkan untuk mengetahui peningkatan tingkat pengetahuan siswa
setelah mengikuti seluruh rangkaian kegiatan.

Data hasil pre-test dan post-test dianalisis menggunakan analisis deskriptif kuantitatif melalui
perhitungan nilai rata-rata dan persentase peningkatan pemahaman peserta. Analisis dilakukan dengan
membandingkan skor sebelum dan sesudah pelatihan untuk mengukur efektivitas program dalam
meningkatkan literasi keamanan sistem informasi. Selain itu, data observasi selama kegiatan digunakan
sebagai data pendukung untuk mengevaluasi tingkat partisipasi dan keterlibatan peserta dalam proses
pembelajaran.

Selain evaluasi kuantitatif, evaluasi juga dilakukan melalui observasi terhadap tingkat partisipasi
peserta selama kegiatan berlangsung. Indikator yang diamati meliputi keaktifan dalam diskusi,
kemampuan menjawab pertanyaan, keterlibatan dalam simulasi, serta kemampuan peserta dalam
mengidentifikasi ancaman keamanan digital. Menurut Harianja (2022), kombinasi evaluasi kuantitatif
dan observasi langsung dapat memberikan gambaran yang lebih komprehensif mengenai efektivitas
program pelatihan.

Keberhasilan program ditentukan berdasarkan beberapa indikator, yaitu meningkatnya
pemahaman siswa mengenai keamanan data pribadi, kemampuan mengenali ancaman siber,
peningkatan kesadaran dalam menjaga keamanan akun digital, serta meningkatnya kemampuan
menerapkan praktik keamanan informasi dalam aktivitas sehari-hari. Indikator-indikator tersebut
mengacu pada prinsip evaluasi program literasi digital yang menekankan perubahan pengetahuan,
sikap, dan perilaku peserta (Khairani & Siregar, 2023).

4. Tahap Pelaporan

Tahap akhir kegiatan adalah penyusunan laporan hasil pengabdian kepada masyarakat. Laporan
disusun berdasarkan seluruh data yang diperoleh selama kegiatan berlangsung, meliputi hasil observasi
awal, dokumentasi kegiatan, hasil evaluasi pre-test dan post-test, serta temuan selama proses diskusi
dan simulasi. Dokumentasi yang baik diperlukan untuk memastikan seluruh proses kegiatan dapat
dipertanggungjawabkan secara akademik dan menjadi bahan evaluasi untuk pelaksanaan program
berikutnya (Sitompul & Pasaribu, 2021).
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Laporan hasil kegiatan juga diharapkan dapat menjadi referensi bagi sekolah maupun institusi
pendidikan lainnya dalam mengembangkan program literasi keamanan sistem informasi yang
berkelanjutan. Program edukasi keamanan digital perlu dilakukan secara periodik mengingat ancaman
siber terus berkembang seiring dengan meningkatnya penggunaan teknologi digital dalam dunia
pendidikan (Amalia, 2024).

Melalui tahapan pelaksanaan yang sistematis, partisipatif, dan berbasis praktik, kegiatan
pengabdian kepada masyarakat ini diharapkan mampu meningkatkan literasi keamanan sistem
informasi siswa SMK Brigjend Katamso II Marelan sehingga mereka dapat menggunakan teknologi
informasi secara lebih aman, cerdas, dan bertanggung jawab dalam kehidupan sehari-hari.

HASIL DAN PEMBAHASAN
Kegiatan pengabdian kepada masyarakat dengan judul Peningkatan Literasi Keamanan Sistem

Informasi bagi Siswa SMK Brigjend Katamso II Marelan di Era Digital telah dilaksanakan sesuai
dengan tahapan yang telah direncanakan pada metode pelaksanaan. Kegiatan ini melibatkan siswa SMK
Brigjend Katamso II Marelan sebagai peserta utama dengan tujuan meningkatkan pemahaman dan
kesadaran siswa terhadap pentingnya keamanan sistem informasi di era digital. Pelaksanaan kegiatan
dilakukan melalui sosialisasi, pelatihan, diskusi interaktif, dan simulasi sederhana terkait keamanan
digital.

Kegiatan ini diikuti oleh 50 siswa SMK Brigjend Katamso II Marelan. Seluruh peserta mengikuti
rangkaian kegiatan mulai dari pre-test, penyampaian materi, diskusi interaktif, simulasi keamanan
digital, hingga post-test. Tingkat kehadiran peserta mencapai 100% selama pelaksanaan kegiatan
sehingga seluruh data evaluasi dapat dianalisis secara menyeluruh.

Pelaksanaan kegiatan diawali dengan observasi awal untuk mengetahui tingkat pemahaman
siswa mengenai keamanan sistem informasi. Berdasarkan hasil observasi dan wawancara singkat,
ditemukan bahwa sebagian besar siswa telah aktif menggunakan internet dan media sosial dalam
kehidupan sehari-hari, namun masih memiliki pemahaman yang terbatas mengenai keamanan data
pribadi dan ancaman siber. Temuan ini menunjukkan perlunya edukasi dan pendampingan terkait
keamanan digital bagi siswa agar mampu menggunakan teknologi secara aman dan bertanggung jawab
(Firmanda & Prasetyo, 2022).

Kegiatan sosialisasi dilaksanakan menggunakan media presentasi, video edukasi, dan simulasi
keamanan digital. Materi yang diberikan meliputi pengenalan keamanan sistem informasi, ancaman
phishing, malware, cyberbullying, keamanan media sosial, serta pentingnya menjaga kerahasiaan data
pribadi. Penyampaian materi dilakukan secara interaktif agar siswa lebih mudah memahami materi yang
diberikan (Syahputra & Andini, 2023).

1. Hasil Observasi Awal

Hasil observasi awal menunjukkan bahwa sebagian besar siswa menggunakan perangkat digital
dan internet setiap hari untuk kegiatan belajar maupun aktivitas pribadi. Akan tetapi, masih ditemukan
beberapa perilaku penggunaan teknologi yang berisiko terhadap keamanan informasi.

Tabel 1. Hasil Observasi Awal Literasi Keamanan Digital Siswa

No Indikator Pengamatan Persentase
1 Menggunakan media sosial setiap hari 95%
2 Menggunakan password yang sama pada beberapa akun 78%
3 Pernah membagikan data pribadi di media sosial 65%
4 Mengetahui tentang phishing 30%
5 Mengetahui cara membuat password aman 35%
6 Pernah menerima pesan mencurigakan 70%
7 Memahami pentingnya keamanan data pribadi 40%
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Berdasarkan Tabel 1, dapat diketahui bahwa tingkat penggunaan media sosial siswa sangat
tinggi, namun pemahaman mengenai keamanan sistem informasi masih tergolong rendah. Sebagian
besar siswa masih menggunakan kata sandi yang sama pada beberapa akun sehingga meningkatkan
risiko kebocoran data apabila salah satu akun diretas. Selain itu, banyak siswa yang belum memahami
ancaman phishing dan pentingnya perlindungan data pribadi (Rambe & Siregar, 2024).

2. Pelaksanaan Sosialisasi dan Pelatihan

Pelaksanaan sosialisasi dilakukan secara langsung dengan memberikan materi terkait keamanan
sistem informasi di era digital. Kegiatan dimulai dengan pemaparan materi mengenai ancaman
keamanan digital yang sering terjadi pada kalangan pelajar, seperti pencurian akun media sosial,
penipuan daring, malware, dan cyberbullying.

Pada sesi pelatihan, siswa diberikan edukasi mengenai cara membuat password yang aman
menggunakan kombinasi huruf, angka, dan simbol. Selain itu, siswa juga diajarkan mengenai
pentingnya autentikasi dua faktor, cara mengenali tautan phishing, serta langkah-langkah menjaga
keamanan akun media sosial dan email (Kurnia & Saputra, 2023).

ANCAMAN KEAMANAN
SISTEM INFORMASI

Gambar 1. Kegiatan Sosialisasi Literasi Keamanan Sistem Informasi

Kegiatan sosialisasi berlangsung secara interaktif dan mendapat respons positif dari peserta.
Siswa terlihat aktif bertanya mengenai keamanan akun media sosial, cara menghindari penipuan daring,
serta langkah mengamankan perangkat digital dari ancaman malware. Tingginya partisipasi siswa
menunjukkan bahwa materi keamanan digital sangat relevan dengan kebutuhan mereka saat ini (Gultom
& Nasution, 2022).

3. Hasil Pre-Test dan Post-Test

Untuk mengetahui tingkat keberhasilan kegiatan, dilakukan evaluasi menggunakan metode pre-
test dan post-test. Pre-test dilakukan sebelum kegiatan dimulai untuk mengetahui tingkat pemahaman
awal siswa, sedangkan post-test dilakukan setelah kegiatan selesai untuk mengetahui peningkatan
pemahaman siswa terhadap materi keamanan sistem informasi.
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Tabel 2. Hasil Pre-Test dan Post-Test Peserta

No Indikator Penilaian Nilai Pre-Test Nilai Post-Test
1 Pemahaman keamanan data pribadi 45 85
2 Pemahaman phishing 40 88
3 Pemahaman password aman 50 90
4 Pemahaman keamanan media sosial 48 87
5 Pemahaman ancaman malware 42 84
6 Pemahaman etika digital 55 92
7 Rata-rata keseluruhan 46 88

Berdasarkan Tabel 2, terlihat adanya peningkatan pemahaman siswa setelah mengikuti kegiatan
pelatihan dan sosialisasi. Hasil analisis menunjukkan bahwa nilai rata-rata peserta meningkat dari 46
pada saat pre-test menjadi 88 pada saat post-test. Dengan demikian, terjadi peningkatan sebesar 42 poin
atau sekitar 91,3% dibandingkan kondisi awal. Temuan ini menunjukkan bahwa pendekatan sosialisasi,
pelatihan praktik, diskusi interaktif, dan simulasi keamanan digital mampu meningkatkan pemahaman
peserta secara signifikan terhadap aspek keamanan sistem informasi. Peningkatan tersebut
menunjukkan bahwa metode sosialisasi dan pelatihan yang digunakan efektif dalam meningkatkan
literasi keamanan sistem informasi siswa (Hasibuan & Lubis, 2024).

Diagram Hasil Pre-Test dan Post-Test

100 -

90%
90 - 88% 85% 86% 87% 89%

)
&
Q
g 50%
t 42% 44%
o
0
o
o
Ancaman Siber K Perli g K Media Etika Penggunaan
(Phishing, Malware) Password Data Pribadi Sosial Internet
Aspek Pengetahuan
[ B Pre-Test B Post-Test J
: Keterangan: Diagram menunjukkan peningkatan persentase p haman siswa pada setiap aspek !
\ I

setelah mengikuti kegiatan sosialisasi dan pelatihan,

Gambear 2. Diagram Hasil Pre-Test dan Post-Test

Diagram pada Gambar 2 menunjukkan peningkatan yang signifikan terhadap pemahaman siswa
setelah mengikuti kegiatan pelatihan keamanan sistem informasi. Peningkatan ini menunjukkan bahwa
edukasi keamanan digital mampu meningkatkan kesadaran dan kemampuan siswa dalam menjaga
keamanan informasi pribadi (Sembiring, 2023).

4. Hasil Diskusi dan Simulasi Keamanan Digital

Pada sesi diskusi dan simulasi, siswa diberikan beberapa contoh kasus keamanan digital yang
sering terjadi di lingkungan remaja, seperti pesan phishing melalui media sosial, tautan palsu, dan
penyalahgunaan akun digital. Siswa diminta mengidentifikasi bentuk ancaman serta menentukan
langkah yang tepat untuk menghindari risiko keamanan.

Hasil simulasi menunjukkan bahwa sebagian besar siswa mulai mampu mengenali pesan
mencurigakan dan memahami pentingnya verifikasi keamanan akun. Selain itu, siswa juga memahami
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bahwa membagikan informasi pribadi secara berlebihan di media sosial dapat meningkatkan risiko
penyalahgunaan data (Simatupang & Sitinjak, 2024).

A CONTOH EMAIL PHISHING (SIMULASI) ° CARA IDENTIFIKASI PHISHING

Dari loyanan@akun-sekolahcom @ - ==« Alamat tidok resmi/ 1. PERIXSA ALAMAT PENGIRIM
Kepada Siswa mencungakan & Emall barasal darl doman tdak resms
(akun-sekolah.com), bukan domain reami sekolah
: 1
Tenggal 20 Mei 2025 08:15 (@psmkbrigiendkatamso2 sch i)
Subjek [PENTING] Verifikasi Akun Sekolah Anda
PN 2. WASPADA TERMADAP NADA MENDESAK
. Phishing sering menggunekan kalimat yang
SMK BRIGJEND KATAMSO Il MARELAN —_— mendesak atau mengancam untik membuat
korban panik
Halo Siywa,
3. PERIKSA TAUTAN (LINK)
Akun sekolah Anda skan segera dinonaktifian karsna uw & --- Nads mendesak/ c, > Arahikan Kursor ke tautan tanpa mengkiik
pembaruan sistem. Untuk menghindan gangguan akses, silakan MENGONCam Jika URL tidak sosual atau mencurigakan,

verifikcas) skun Anda sekarang juga jJangan klik!

VERIFIKAS! AKUN SEKARANG @ -~ - Taustan mancurigakan A PERIKSA KESALAHAN PENULISAN/DOMAIN
Domain tidak resmi dan tidak sesual dengan

domain sekolah
atau sain irk berkut ke browser Anda

URL tidak sesua
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tipikal phishing ata kocde OTP melaks email atsu tauten yang tidek dikenal

Laporkan ke guru/IT jka menemukan hal mencungakan

Gambar 3. Simulasi Identifikasi Ancaman Phishing

Kegiatan simulasi dinilai efektif karena siswa dapat langsung memahami penerapan keamanan
digital dalam kehidupan sehari-hari. Melalui simulasi tersebut, siswa menjadi lebih memahami
pentingnya kehati-hatian dalam menggunakan internet dan media sosial (Hutabarat & Harahap, 2023).

5. Pembahasan

Hasil kegiatan pengabdian kepada masyarakat menunjukkan bahwa literasi keamanan sistem
informasi siswa mengalami peningkatan setelah mengikuti program sosialisasi dan pelatihan.
Peningkatan tersebut terlihat dari hasil evaluasi pre-test dan post-test, tingkat partisipasi siswa selama
kegiatan, serta kemampuan siswa dalam memahami ancaman keamanan digital.

Peningkatan pemahaman siswa terhadap keamanan data pribadi menunjukkan bahwa edukasi
keamanan digital sangat diperlukan di lingkungan sekolah. Sebelum pelatihan dilaksanakan, sebagian
besar siswa belum memahami pentingnya penggunaan password yang aman dan perlindungan data
pribadi. Setelah mengikuti kegiatan, siswa mulai memahami bahwa keamanan informasi merupakan
bagian penting dalam aktivitas digital sehari-hari (Daulay & Manurung, 2022).

Kebaruan kegiatan pengabdian ini terletak pada penerapan model edukasi keamanan sistem
informasi yang mengintegrasikan empat pendekatan sekaligus, yaitu sosialisasi, pelatihan praktik,
diskusi interaktif, dan simulasi identifikasi ancaman siber dalam satu rangkaian kegiatan pembelajaran.
Pendekatan ini tidak hanya berfokus pada peningkatan pengetahuan peserta, tetapi juga pada
kemampuan praktis siswa dalam mengenali dan merespons ancaman digital yang sering ditemui dalam
aktivitas sehari-hari. Integrasi berbagai metode tersebut memberikan pengalaman belajar yang lebih
kontekstual dibandingkan kegiatan literasi digital yang hanya berfokus pada penyampaian materi secara
teoritis.

Hasil kegiatan ini sejalan dengan penelitian sebelumnya yang menyatakan bahwa pelatihan
keamanan digital mampu meningkatkan literasi keamanan informasi pada kalangan pelajar. Metode
sosialisasi dan simulasi interaktif terbukti efektif dalam meningkatkan kemampuan siswa mengenali
ancaman siber dan menerapkan perilaku penggunaan internet yang aman (Sitompul & Siahaan, 2024).

Selain meningkatkan pengetahuan siswa, kegiatan ini juga memberikan dampak positif terhadap
kesadaran penggunaan teknologi secara bijak dan bertanggung jawab. Siswa menjadi lebih berhati-hati
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dalam membagikan informasi pribadi di media sosial serta lebih memahami risiko penggunaan internet
yang tidak aman. Kesadaran tersebut sangat penting untuk mencegah terjadinya penyalahgunaan data
dan kejahatan siber di kalangan pelajar (Pardede & Simanjuntak, 2023).

Kegiatan pengabdian ini juga menunjukkan bahwa sekolah memiliki peran penting dalam
meningkatkan literasi digital siswa, khususnya pada aspek keamanan sistem informasi. Sekolah tidak
hanya berfungsi sebagai tempat pembelajaran akademik, tetapi juga sebagai lingkungan edukasi yang
mendukung pembentukan budaya digital yang aman dan bertanggung jawab (Sinaga & Nababan, 2022).

Walaupun kegiatan berjalan dengan baik, terdapat beberapa kendala selama pelaksanaan
kegiatan, seperti keterbatasan waktu pelatihan dan perbedaan tingkat pemahaman siswa terhadap
teknologi digital. Namun demikian, antusiasme peserta yang tinggi menjadi faktor pendukung
keberhasilan kegiatan ini (Sitohang & Purba, 2024).

Secara keseluruhan, kegiatan pengabdian kepada masyarakat ini berhasil meningkatkan
pemahaman dan kesadaran siswa SMK Brigjend Katamso II Marelan mengenai pentingnya keamanan
sistem informasi di era digital. Melalui kegiatan sosialisasi, pelatihan, dan simulasi keamanan digital,
siswa diharapkan mampu menerapkan perilaku penggunaan teknologi yang aman, bijak, dan
bertanggung jawab dalam kehidupan sehari-hari (Panjaitan & Limbong, 2023).

PENUTUP
Kegiatan pengabdian kepada masyarakat yang berjudul Peningkatan Literasi Keamanan Sistem

Informasi bagi Siswa SMK Brigjend Katamso II Marelan di Era Digital telah berhasil dilaksanakan
melalui kegiatan sosialisasi, pelatihan, diskusi interaktif, dan simulasi keamanan digital. Program ini
bertujuan untuk meningkatkan pemahaman dan kesadaran siswa mengenai pentingnya keamanan
sistem informasi dalam penggunaan teknologi digital sehari-hari. Berdasarkan hasil observasi awal,
sebagian besar siswa masih memiliki keterbatasan pemahaman terkait keamanan data pribadi,
penggunaan kata sandi yang aman, ancaman phishing, malware, serta keamanan media sosial meskipun
memiliki tingkat penggunaan teknologi digital yang tinggi (Firmanda & Prasetyo, 2022; Rambe &
Siregar, 2024).

Hasil evaluasi menggunakan metode pre-test dan post-test menunjukkan adanya peningkatan
yang signifikan pada tingkat pemahaman siswa setelah mengikuti kegiatan. Nilai rata-rata peserta
meningkat dari 46 pada pre-test menjadi 88 pada post-test, yang menunjukkan bahwa metode sosialisasi
dan pelatihan yang diterapkan efektif dalam meningkatkan literasi keamanan sistem informasi siswa
(Hasibuan & Lubis, 2024). Peningkatan tersebut terlihat pada aspek pemahaman keamanan data pribadi,
kemampuan mengenali phishing, penggunaan kata sandi yang kuat, keamanan media sosial, serta
pemahaman etika digital.

Pelaksanaan kegiatan yang memadukan metode sosialisasi, diskusi interaktif, dan simulasi
keamanan digital terbukti mampu meningkatkan kemampuan siswa dalam mengidentifikasi berbagai
ancaman siber serta menerapkan langkah-langkah perlindungan yang tepat dalam aktivitas digital
sehari-hari. Simulasi berbasis kasus nyata membantu siswa memahami risiko keamanan digital secara
lebih praktis dan kontekstual sehingga meningkatkan kesadaran mereka terhadap pentingnya menjaga
keamanan informasi pribadi (Simatupang & Sitinjak, 2024; Hutabarat & Harahap, 2023).

Selain meningkatkan pengetahuan dan keterampilan siswa, kegiatan ini juga memberikan
dampak positif terhadap pembentukan perilaku digital yang lebih aman, bijak, dan bertanggung jawab.
Siswa menjadi lebih berhati-hati dalam membagikan informasi pribadi di media sosial, lebih memahami
risiko penggunaan internet yang tidak aman, serta lebih sadar akan pentingnya menjaga keamanan akun
digital sebagai bagian dari budaya literasi digital (Pardede & Simanjuntak, 2023).

Sebagai tindak lanjut, program ini direkomendasikan untuk dilaksanakan secara berkelanjutan
melalui pelatihan keamanan digital berkala, pembentukan kelompok atau duta literasi digital di
lingkungan sekolah, serta pengembangan media edukasi keamanan siber yang dapat digunakan secara
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mandiri oleh siswa dan guru. Upaya tersebut diharapkan dapat memperkuat budaya keamanan informasi
dan meningkatkan kesiapan siswa dalam menghadapi berbagai tantangan keamanan digital di masa
mendatang.

Secara keseluruhan, kegiatan pengabdian kepada masyarakat ini berhasil mencapai tujuan yang
telah ditetapkan, yaitu meningkatkan literasi keamanan sistem informasi siswa SMK Brigjend Katamso
I Marelan. Keberhasilan program ini menunjukkan bahwa edukasi keamanan digital perlu dilaksanakan
secara berkelanjutan sebagai bagian dari penguatan literasi digital di lingkungan sekolah. Dengan
meningkatnya pemahaman dan kesadaran siswa terhadap keamanan sistem informasi, diharapkan
mereka mampu menjadi pengguna teknologi yang lebih cerdas, aman, dan bertanggung jawab dalam
menghadapi berbagai tantangan di era digital (Sinaga & Nababan, 2022; Panjaitan & Limbong, 2023).
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